
信息与网络中心安全服务简介

守护校园网络安全，助力智慧校园建设
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一、网络安全基础防护服务

网络边界安全防护
部署防火墙、入侵检测/防御系统，对校园网与互联
网边界进行访问控制与攻击拦截，防范外部恶意入侵。

网络准入与行为管理
规范校内终端接入与网络使用行为，防范非法外联与
违规访问。

病毒与恶意代码防护
提供校园网统一病毒查杀、恶意代码监测与清除服务，
保障终端与服务器安全。

无线网络安全
保障校园Wi‑Fi接入安全，提供加密认证、非法AP检
测与隔离服务。



二、信息系统与数据安全服务

核心系统安全保障
配合为教务、学工、财务、OA等关键业务系统使用部门协助厂商完成安全加固、漏洞扫描与补丁管理服务，确保核心
业务连续性。

数据安全管理
落实数据分类分级、访问控制、加密存储与传输，提供数据备份与恢复服务，保障师生个人信息及教学科研数据安全。

数据安全评估
定期组织开展数据安全风险评估，识别潜在威胁，配合各部门完善安全策略，持续改进信息系统数据安全保障体系。



三、安全监测与应急响应服务

安全态势监测

对校园网、服务器、业务系统进行
7×24小时安全监控，及时发现异常流
量、攻击行为与安全漏洞。

日志审计与追溯

对网络设备、安全设备、主机及应用系
统日志进行统一采集、存储与审计，为
安全事件溯源提供依据。

安全事件应急处置

制定网络安全应急预案，发生安全事件
时快速响应、处置与恢复，降低安全影
响。



四、安全管理与合规服务

安全制度建设与执行
制定并落实内部《网络安全管理制度》《数据信息安全管理办法》
等制度，明确安全责任，构建体系化管理框架。

等级保护建设
推进学校信息系统等级保护工作，完成定级、备案、测评与整改
闭环，满足国家合规要求。

安全监督检查
配合相关部门定期开展网络安全与数据安全专项检查，消除隐患。 全方位安全防护体系



五、安全宣传与培训服务

网络安全宣传教育

通过网络安全宣传周、专题讲座、线上推送等形
式，向师生普及网络安全知识与防护技能。

安全技能培训

为教职工提供信息安全操作规范、系统安全运维
等培训，提升全员安全意识与能力。

构建全方位校园网络安全防线


